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EDITO

On se souviendra longtemps de 2022 comme de I'année durant
laguelle unjeune policier de Bruxelles aperdulavie alasuited’'une
attaque perpétrée par un extrémiste connu. Cet attentat a mis en
lumiere la problématique de la prise en charge des extrémistes
souffrant d’une problématique psychique. Face a des événements
aussi tragiques, une seule réaction s'impose : en tirer les lecons et
chercher les moyens d'améliorer notre approche. Immédiatement
apres l'attentat, TOCAM a formulé un certain nombre de recom-
mandations. Un meilleur fonctionnement des Cellules de Sécurité
intégrale locales (CSIL-R), avec la participation de tous les ser-
vices socio-préventifs pertinents et une interaction accrue avec
les Taskforces locales (TFL), sont cruciaux a cet égard. D'autres
éléments incluent (entre autres) la nécessité d’'un meilleur échange entre la police et les prestataires de soins
de santé, ainsi qu'un meilleur soutien médico-légal pour les entités de la BDC souffrant d’'une problématique
psychique. LOCAM, qui mettait déja fortement I'accent sur la formation des Information Officers et des coor-
dinateurs CSIL-R en 2022, s'est engagé a poursuivre ces efforts en 2023 pour apporter une réponse a ces défis.

Enoutre, 2022 a été marquée par deux autres événements majeurs. Tout d’abord, I'extinction progressive de
la pandémie de Covid-19 et des mesures prises dans ce cadre. Cette évolution a coupé I'herbe sous le pied
des extrémistes qui tiraient profit de la situation. Ceux-ci ont ensuite tenté de canaliser le mécontentement
latent vers de nouveaux phénomenes, tels que la crise énergétique ou l'inflation, mais pour I'instant, sans grand
succes. Des conspirationnistes de tous bords restent cependant trés actifs. A travers les réseaux sociaux, ils
continuent a séduire certains publics cibles, entretenant ainsi un terreau fertile pour les narratifs extrémistes.

Le deuxieme theme principal de I'actualité fut, bien sdr, I'invasion de I'Ukraine par la Russie. Cette nouvelle
guerre aux frontieres extérieures de 'UE a eu des conséquences mondiales. Linquiétude était grande, car I'on
redoutait des représailles de la Russie en réponse aux sanctions occidentales. Le gouvernement a deman-
dé a 'OCAM de participer au suivi des menaces envers notre pays dans ce contexte. Une mission qui nous a
contraints a analyser un large éventail de menaces, allant de la désinformation a la polarisation, en passant par
les cyberattaques ou les potentielles actions de sabotage contre des infrastructures critiques ou sensibles.

Nous constatons que la plus grande menace provient toujours d’'individus mus par une rhétorique djihadiste-
islamiste. Lidéologie de I'El, et dans une moindre mesure celle d’Al-Qaida, demeure source d'inspiration. Bien
que sa portée ait diminué, la propagande est encore trés présente sur certaines plateformes de réseaux sociaux
privées et spécialisées. Dans ce contexte, le rapatriement de plusieurs enfants et de leurs meres des camps au
nord-est de la Syrie aI'été 2022 est plutot positif. Pour notre sécurité nationale, un tel retour contrélé constitue
la meilleure garantie d’'un suivi adéquat par tous les services compétents.

La plupart des signalements de menace concernent des « acteurs isolés », & savoir des personnes qui veulent
passer seules a l'action. Cependant, environ 20% des signalements de menace font état de projets planifiés par
un groupe d'individus. LOCAM a suivi de pres toutes les menaces et les a diment évaluées.

Enoctobre 2022, la nouvelle loi OCAM a été publiée au Moniteur belge. Celle-ci a officiellement ajouté quatre
nouveaux partenaires a la liste des « services d'appui » de 'TOCAM. De plus, notre réle de coordination dans la
Stratégie contre le Terrorisme et 'Extrémisme, y compris le processus de Radicalisation (la Stratégie T.E.R.), a
été fixé dans la loi. Les conditions de nomination aux postes de directeur et de directeur adjoint ont également
été assouplies.

Parmi les autres faits marquants de 2022, citons les échanges avec nos partenaires indonésiens et nigériens,
ainsi que nos contacts avec le monde académique. Cette année encore, nous avons organisé un concours de
mémoires de fin détudes et un colloque sur le fonctionnement des CSIL-R, en collaboration avec I'Institut
Egmont, afin de stimuler les liens entre le monde académique et les services de sécurité.

'année écoulée a une nouvelle fois mis en évidence une chose : une bonne collaboration a tous les niveaux et
entre tous les partenaires pertinents reste essentielle pour faire face aux défis actuels. Les problemes de sécu-
rité sont en effet un vaste phénomene social aux dimensions internationales.

Je tiens a remercier tous les membres de TOCAM pour leur grand engagement, ainsi que tous nos partenaires
pour la bonne collaboration et leur confiance.

Gert Vercauteren, directeur a.i.m
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1. IMAGE DE LA MENACE

La menace générale en Belgique en 2022

En 2022, il y a eu dans notre pays 215 signalements de menace liés au terrorisme ou a l'extrémisme ; un
chiffre fort comparable a celui de 2021 (218 signalements de menace). Notre service a cependant constaté
une hausse significative du nombre de menaces visant les services de police, bien que des politiciens et
institutions publiques aient également subi des menaces. En ce qui concerne les tendances en matiére de
menaces extrémistes et terroristes, 'OCAM a principalement identifié une menace provenant d‘acteurs
isolés, accompagnée d’un certain glissement idéologique. L'extrémisme religieux d'inspiration djihadiste-
islamiste demeure le principal moteur, mais les théories du complot ainsi qu’un large éventail de déclen-
cheurs (single issues) peuvent également inciter des individus a la violence. Une action violente d’inspiration

extrémiste de droite ne peut pas non plus étre exclue.

Image de la menace

La principale menace envers les citoyens et les intéréts
belges émane d’'une action violente d’'un acteur isolé
endogeéne. Le risque le plus sérieux d'incident en Bel-
gique, comme ailleurs en Europe, est que des individus
s'auto-radicalisent et choisissent de mener des actions
violentes dans leur propre pays. Il ne s’agit donc plus
de commandos envoyés depuis (des zones de conflit
djihadistes a) I'étranger en Occident pour y perpétrer
un attentat. Méme en l'absence de liens structurels
et formels avec des groupes terroristes, des individus
peuvent étre influencés par de la propagande terro-
riste ou extrémiste et commettre des actions violentes.
Les auteurs ne s'associent plus forcément & un groupe
terroriste en tant que tel, mais s'inspirent abondam-
ment de ce qu'ils trouvent dans I'espace public.

Si un incident devait se produire, le scénario le plus
probable demeure celui d’auteurs s'inspirant de I'idéo-
logie ou de la propagande de groupes terroristes dji-
hadistes tels que I'Etat islamique (El) ou Al-Qaida (AQ).
Une action violente d'inspiration extrémiste de droite
ne peut pas non plus étre exclue. La menace émanant
de l'extrémisme de gauche est actuellement jugée
faible. La polarisation suscitée par les mesures liées
au Covid-19 sest atténuée avec la levée de celles-ci.
Notre service remarque cependant qu'une partie in-
fime du groupe « d'opposants a la politique menée dans
le cadre de la crise sanitaire » associe désormais ses
sentiments anti-establishment a la guerre en Ukraine
et alahausse des prix de I'énergie, entre autres.

Cependant, il convient de veiller a ne pas cloisonner
trop hativement notre esprit au moyen des courants
idéologiques classiques (droite, gauche, djihadisme).
La radicalisation est toujours un processus tres indi-
viduel (et complexe). Les idéologies classiques n'ont
certes pas disparu, mais nous constatons parallelement
une évolution vers des modes de pensée plus diffus.

Des individus créent un véritable amalgame de diffé-
rents aspects issus de diverses idéologies existantes,
mais également de théories du complot et de la dé-
sinformation. IIs développent ainsi leur propre vision
du monde, souvent inspirée d’expériences, de griefs
et de frustrations personnels. Internet, et en parti-
culier les réseaux sociaux, jouent un role important a
cet égard, les gens se retrouvant de plus en plus dans
une « bulle idéologique » ou ils ne sont exposés qu’a
des informations ou a de la propagande qui confir-
ment leur vision du monde. La pandémie de Covid-19
a amplifié ce phénomene. Pendant la pandémie, cer-
tains groupes ou individus extrémistes en ont profité
pour exploiter les frustrations et les craintes concer-
nant le virus et les mesures gouvernementales. Ce
faisant, ils ont contribué au renforcement de la po-
larisation. Mais méme a l'issue de la crise sanitaire, la
désinformation et I'érosion de la confiance accordée
au gouvernement persistent. En outre, les dévelop-
pements politiques nationaux et internationaux sont
également des sujets de choix pour semer davantage
la discorde. Les sentiments anti-establishment conti-
nuent de circuler abondamment sur Internet.

Un passage a l'acte et le timing de celui-ci résultent
donc toujours d’'un dosage propre a chaque individu
entre idéologie, propagande et effet de mimétisme.
Les griefs personnels peuvent (comme expliqué plus
haut) également jouer un réle important, tout comme
une problématique psychique ou certains événe-
ments symboliques qui font office de catalyseurs.
Lincident du 10 novembre 2022, au cours duquel
un Extrémiste Potentiellement Violent (EPV) a tué
un agent de police en service et en a blessé un autre
avec un couteau, démontre la complexité des profils
actuels des auteurs. (voir également page 12).
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Profil

La grande majorité des signalements de menace concernent des « acteurs isolés » c'est-a-dire des per-
sonnes qui veulent passer seules a I'action violente. La plupart de celles-ci n'ont aucun lien structurel
avec des groupes terroristes ou extrémistes. Moins de 20% des signalements de menace concernent
des projets fomentés par plusieurs individus. Les menaces sont le plus souvent émises par le biais des
réseaux sociaux et des applications de messagerie.

O Idéologie

Un tiers des signalements ressort d'une idéologie djihadiste. Pour un
tiers des signalements parvenus a 'TOCAM, la dimension idéologique de
la menace n'est pas connue ou est sujette a caution. Un peu plus d’une
menace sur dix provient de I'étranger, certains régimes ciblant de préten-
dus opposants politiques en Belgique. Une part égale concerne diverses
menaces découlant d’'une thématique spécifique de la société, comme  Légende
les sentiments anti-establishment suite a la pandémie de Covid-19. Un @ idéologie djihadiste

peu moins d’'un dixiéme des signalements était en lien avec 'extrémisme Bl Pas connu ou sujet a caution

de droite. La menace li¢e a I'extrémisme de gauche est restée limitée. M Etranger
Single issue
Extrémisme de droite
B Extrémisme de gauche

Cibles

Les cibles évoquées dans les signalements de menace sont fonction de I'idéologie dont ils ressortent. Les
principales cibles par ordre de grandeur : des personnes spécifiques, la police des autorités politiques,
des batiments publics, le public en général et certaines communautés.

Notre analyse révele une augmentation significative du nombre de menaces a I'encontre des services
de police durant le dernier trimestre de 2022, au cours duquel un policier a été tué a Schaerbeek par un
EPV connu. De tels événements tragiques ont un impact sur le nombre de menaces recues, notamment
en raison d'une vigilance accrue, mais aussi d'un effet de mimétisme (copycat), incitant de potentiels
auteurs a s'inspirer d'un incident. La question de savoir si cette tendance persistera a I'avenir ou non est
surveillée de pres.

_Niveau de la menace (gravité et probabilité de la menace)

Plus de 60% des signalements présentaient un niveau de menace « faible ». Un tiers des menaces ont
été jugées d'un niveau « moyen » Moins d’'un dixieme des menaces ont, a un moment donné, été jugées
« graves ». Le niveau général de la menace a été maintenu toute I'année au niveau 2 (moyen).
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Entre 2014 et 2018, le monde occidental et I'Europe
en particulier ont connu une vague d’attentats por-
tant la marque de I'El. Suite aux revers subis par I'El
dans son fief syro-irakien, la menace formée par le
groupe terroriste a graduellement diminué pour les
Etats occidentaux, mais elle n'a pas pour autant dispa-
ru. Linfluence du groupe terroriste reste perceptible
en Europe, ou la plupart des attentats inspirés par
le terrorisme djihadiste portent toujours la marque
de I'El. Parce que leur auteur a fait allégeance a I'El,
parce que I'El a revendiqué I'attentat ou parce que le
modus operandi ou le choix de la cible fait écho a la
propagande de I'El. Enfin, I'El profite des attaques en
Occident pour faire I'éloge de I'assaillant, sans pour
autant revendiquer I'attentat. Il n'en reste pas moins
que, de plus en plus, le lien entre les auteurs d’'atten-
tats et d'incidents d'une part, et 'El d’autre part, tend
as'effriter.

Depuis la pandémie de Covid-19, force est de consta-
ter que la diffusion de théories du complot et de la
désinformation (utilisation délibérée de fausses in-
formations pour servir un agenda spécifique), est en
hausse, en particulier sur les réseaux sociaux. Du-
rant la pandémie, les diffuseurs ont instrumentalisé
les frustrations et les craintes existantes au sujet
de la circulation du virus ainsi que ces réactions des
gouvernements. Ce faisant, ils ont contribué au ren-
forcement de la polarisation. Mais méme a I'issue de
la crise sanitaire, la désinformation et I'érosion de la

confiance accordée au gouvernement persistent. Les
o X SEDRETe W TR

Al-Qaida demeure actif sur la scéne du djihad global,
principalement en ligne. Linfluence d’AQ en Europe
(tant en termes de partisans que de propagande) est
certes moins importante que celle de I’El. Sur base
des informations disponibles, on peut estimer quAQ
maintiendra un agenda local ou régional, certaine-
ment a court et moyen termes. A linstar de I'El, AQ
possede des groupements qui combattent sous son
égide un peu partout dans le monde. Certains de ces
groupes étant extrémement actifs, rien n'indique ac-
tuellement que ces branches forment une menace
pour le territoire belge.

développements politiques nationaux et internatio-
naux s'averent également des sujets de choix pour
semer davantage la discorde. Les sentiments anti-
establishment continuent de circuler abondamment
sur Internet et sont exploités par des groupements
extrémistes de tous bords idéologiques. Dans ce
contexte, il convient de souligner I'hybridation de la
menace : souvent, aucune « case » idéologique nette
ne peut étre déterminée. Plusieurs individus et or-
ganisations tentent ainsi de trouver, entre autres un
nouveau souffledansla guerre entre'Ukraine etle ré-
gime russe. Un certain nombre de figures de proue au
sein du « contre-mouvement », tant au niveau natio-
nal qu’international, adoptent une position pro-russe,
sous prétexte que la population se laisse a nouveau
servilement entrainer par la prétendue « propagande
anti-russe » du gouvernement. La crise énergétique
croissante, caractérisée par de fortes hausses de prix
dues notamment a 'embargo sur le gaz et le pétrole
russes, apporte également de l'eau au moulin de ce
« contre-mouvement » Son impact est cependant li-
mité al'heure actuelle.
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Extremisme de droite

Depuis le milieu de la décennie passée, les services
observent en Europe, y compris en Belgique, une
montée en puissance des réseaux et des idéologies
extrémistes de droite. En Europe et au-dela, plu-
sieurs attentats ont été commis par des individus res-
sortant de I'extrémisme de droite. La hausse d'activité
des extrémistes de droite, tant en ligne que hors ligne,
accroit le danger potentiel émanant des discours ex-
trémistes de droite. Les fusillades dans un bar gay
en octobre 2022 dans la capitale slovaque Bratis-
lava et a Paris en décembre 2022 contre plusieurs
cibles kurdes en sont la preuve. Des attaques comme
celles-ci incitent a la vigilance, y compris dans notre
pays, méme si la Belgique reste épargnée depuis de
nombreuses années d’incidents graves liés a I'extré-
misme de droite et que le nombre de signalements de
menace émanant de cette sphéere reste relativement
limité par rapport au nombre total de signalements
de menace (voir aussi page 5). Les auteurs de ces ac-
tions ont un certain nombre de caractéristiques com-
munes : ils operent généralement seuls, se situent en
marge d'organisations ou de partis, se radicalisent
le plus souvent en ligne et passent a I'acte sans ins-
truction de quiconque. D'autres facteurs, tels que
des griefs personnels ou des problémes psychiques
dont souffrent les auteurs, jouent souvent également
un réle. La disposition a agir n'émane pas seulement
d'extrémistes de droite ou d'individus issus de l'ex-
tréme droite, mais parfois également de personnes
extérieures a la scéne, y compris des hooligans du
monde du football et des gangs de bikers. Ce phé-
nomene de « brassage » ou d’hybridation n'est pas
nouveau et s'observe parfois apres des événements
déclencheurs. S'il est généralement éphémere, la vi-
gilance reste tout de méme de mise, car il peut faire
naitre un plus grand soutien vis-a-vis d'actions vio-
lentes. Le monde virtuel joue un réle important. Les
extrémistes de droite du monde entier se retrouvent
sur les réseaux sociaux. Le racisme exacerbé est as-

Extremisme de gauche

La mouvance extrémiste de gauche en Belgique s'est
montrée assez calme ces derniéres années. La si-
tuation a quelque peu changé durant la pandémie de
Covid-19. Des extrémistes de gauche belges et étran-
gers ont été tres actifs lors de certaines manifesta-
tions parfois violentes contre la politique menée par
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socié a toutes sortes de théories du complot autour
du grand remplacement ou de la guerre des races
imminente et il se répand de maniere ingénieuse
(souvent par le biais de mémes). Plusieurs attaques
menées a I'étranger par des acteurs isolés montrent
a quel point certaines personnes vulnérables peuvent
y étre susceptibles. La principale différence avec le
terrorisme et I'extrémisme djihadistes réside toute-
fois dans le fait que le réseau extrémiste de droite de-
meure pour l'instant relativement visible en ligne ; les
jeunes entrent donc plus facilement en contact avec
la propagande extrémiste de droite. Une évolution
vers des plateformes en ligne protégées est toute-
fois également observée dans ces milieux.

le gouvernement dans le cadre de la crise sanitaire a
la fin de 'année derniere et au début de cette année.
Il est toutefois prématuré de parler de résurgence.
La menace émanant de la scene extrémiste de gauche
belge reste plutot limitée & I'heure actuelle.

Photo by Warren Wong on Unsplash



'invasion russe de 'Ukraine

L’invasion de ['Ukraine par le régime russe en février 2022 a provoqué la crainte que cette guerre ait égale-
ment des répercussions sur la situation sécuritaire dans le reste de ['Europe et dans notre pays. La guerre
en Ukraine et les sanctions contre la Russie n‘ont jusqu’a présent qu'un impact limité sur la sécurité en
Belgique. Toutefois, il importe de suivre étroitement les évolutions dans certains domaines (infrastructures

critiques et sensibles, cybersécurité, ingérence, polarisation, engagés volontaires, etc.).

Guerre hybride

La principale menace pesant sur I'Occident reste
indubitablement celle que représente la « guerre
hybride ». Au cours des derniéres décennies, le pré-
sident russe Vladimir Poutine a développé une doc-
trine qui va bien au-dela de l'aspect purement mi-
litaro-technique. Outre la guerre en Ukraine, nous
devons désormais également tenir compte des cy-
berattaques, de |la propagande et de la désinforma-
tion, entre autres. Lobjectif du régime russe est de
totalement imprégner la population de son propre
narratif. LOccident aussi a déja été la cible de tac-
tiques similaires de la part du président russe et de
son entourage dans le passé, et la Belgique n'en a pas
été épargnée. Citons notamment les opérations vi-
sant & manipuler I'enjeu des derniéres élections ou
a instrumentaliser et a tirer profit du mécontente-
ment lié aux mesures sanitaires. Le régime vise ainsi
a déstabiliser I'ennemi et a semer la discorde. Selon
toute attente, la Russie continuera d’appliquer cette
stratégie a I'égard des pays imposant des sanctions
a la Russie, et en particulier des pays membres de
'OTAN et de 'UE.
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Cybermenace

Selon les données recues du Centre pour la Cyber-
sécurité Belgique (CCB), la Belgique n’a été qu’une
victime minimale de cyberattaques en relation di-
recte avec l'agression de I'Ukraine par la Russie. ||
s'agit principalement d'attaques DDaoS, des cyberat-
taques qui visent a saturer le systeme informatique,
le rendant indisponible. Limpact de ces attaques est
toutefois toujours resté limité. D’autres pays euro-
péens ont toutefois déja été visés spécifiquement,
notamment les pays baltes et la Pologne.

Cela dit, les cybercriminels russes (qui ne sont pas
directement pilotés dans le contexte de la guerre en
Ukraine) sont de nouveau tres actifs, et ce, au méme
niveau qu'avant la crise du Covid-19. lls visent par-
fois aussi des entreprises ou des institutions belges,
principalement par des attaques a l'aide de logiciels
malveillants (ransomware), mais ces actions ne sont en
principe pas liées a la guerre. Limpact de ces attaques
adailleurs été jugé comme moyen parle CCB: lesen-
treprises ou institutions touchées sont restées opé-
rationnelles, bien que des données sensibles aient pu
étre détournées par les auteurs de celles-ci.

Le CCB et ses partenaires préviennent toutefois que
les groupes de hackers pro-russes se réorganisent
et tentent d'accroitre leur expertise. Cette réorga-
nisation peut permettre a ces groupes de renforcer
leurs capacités, possiblement sous la supervision des
services de sécurité russes, afin de constituer des
unités capables d'attaques davantage complexes et
coordonnées. La Belgique reste une cible potentielle
de cyberattaques, étant donné le réle de notre pays
comme pays hote de nombreuses institutions poli-
tiques, militaires, financieres et non gouvernemen-
tales du monde occidental. Etant donné que la Bel-
gique est une porte d’entrée énergétique et militaire
par les ports d’Anvers et de Zeebruges, ce secteur
risque également d'étre ciblé dans notre pays.
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Polarisation & ordre public

[l faut également prendre en compte I'aspect polari-
sant de la guerre et les conséquences que cela peut
avoir sur notre société, allant au-dela de la division
entre un camp « russe » et un camp « ukrainien ».
Comme dans tout conflit, il convient d'étre attentif
a la récupération de celui-ci par des groupes ex-
trémistes cherchant a instrumentaliser la situation
pour servir leur propre agenda. IIs pourraient jeter de
I'huile sur le feu et augmenter la polarisation. Aucune
manifestation notable de polarisation n'a cependant
été identifiee. Ce n'est qu'au début du conflit que
quelques actes mineurs de vandalisme ou qu’une
polarisation a I'égard de certaines diasporas ont été
observés. En termes d’actions et de manifestations
contre la Russie ou la guerre, la situation est restée
calme en Belgique. Il n’'y a pas non plus eu d’actions
de protestation contre les institutions internationales
(telles que 'UE ou 'OTAN). Sporadiquement, des ma-
nifestations contre la Russie et en soutien a I'Ukraine
ont eu lieu, mais toutes se sont déroulées sans inci-
dent.

Intéréts a I'etranger

En ce qui concerne les intéréts de la Belgique en
Ukraine et en Russie, il est évident qu'il faut tenir
compte du potentiel risque de dommages collaté-
raux, étant donné la situation de guerre sur place.

Rapport annuel 2022

Engages volontaires

Le gouvernement ukrainien a appelé a venir appor-
ter un soutien actif dans le combat. A cet effet, le
président Zelensky a constitué une légion interna-
tionale de volontaires, la Légion internationale pour
la défense territoriale de I'Ukraine (LIDTU). Partout
en Europe, y compris en Belgique, des individus ont
répondu a cet appel. Les candidats voulant fournir
un soutien aux forces armées régulieres ne peuvent
pas étre catégorisés comme des « Foreign Terrorist
Fighters » (ou FTF). En vertu du droit pénal belge,
les individus qui partent rejoindre la zone de conflit
ukrainienne (tant du coté russe que du coté ukrainien)
ne peuvent étre activement poursuivis, sauf en cas de
crimes de guerre ou de terrorisme. Néanmoins, les
services de sécurité et de renseignement sont vi-
gilants a I'égard des candidats au départ, car il n'est
pas possible de prédire I'évolution de la situation sur
place. C'est pourquoi une concertation et un échange
d'informations ont régulierement lieu afin de rassem-
bler toutes les données disponibles et d’obtenir un
apercu des candidats (potentiels) au départ. Les ser-
vices, y compris TOCAM, assurent également le suivi
de profils extrémistes (notamment sur les réseaux
sociaux) qui pourraient avoir I'intention de se rendre
dans la zone de conflit. Leurs mouvements sont suivis
dans le cadre de la Stratégie nationale contre le Ter-
rorisme et I'Extrémisme, y compris le processus de
Radicalisation (Stratégie T.E.R.). Seule une minorité
desintéressés pouvant présenter un profil extrémiste
inquiétant a réellement entrepris des démarches
pour se rendre dans la zone de conflit.
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Théories du complot & menaces

En 2022, I'OCAM a mené une étude de cas sur base des 43 signalements de menace qui lui ont été transmis
en 2021 et pouvant étre spécifiquement associés a la crise du coronavirus. Une analyse a notamment été
faite du profil des victimes et des auteurs ainsi que de la nature des menaces de violence. Les pensées ayant
influencé 'auteur ont été spécifiquement étudiées. L'étude révele que le conspirationnisme accroit la volon-
té d’agir et a un impact néqgatif sur la situation de la menace. Le conspirationnisme favorise la polarisation
et la radicalisation, sape la démocratie et augmente le risque d’extrémisme violent. Un constat important
ressortant de '‘analyse est que souvent, les idéologies (classiques) ne jouent pas un réle décisif dans la radi-
calisation sur la base des théories du complot et dans l'intention potentielle de recourir a la violence. Pour

toutes ces raisons, le suivi et l'approche pour contrer l'activisme complotiste et 'extrémisme motivé par le

conspirationnisme méritent une attention particuliére.

La plupart des menaces étaient verbales et principale-
ment exprimées par e-mail ou sur les réseaux sociaux.
Les menaces de violence étaient souvent indirectes
(pas de menace personnelle), bien que des menaces
directes (personnelles) aient également été signalées.
Lincitation publique (en ligne) a la violence figurait
moins souvent dans les signalements de menace. On
peut supposer que les incitations ala violence (surtout
sur les réseaux sociaux) passent souvent inapercues
ou ne sont pas signalées. Dans seulement un quart
des cas, un lien avec des conceptions extrémistes de
droite a pu étre établi. En revanche, le conspiration-
nisme pur semble avoir joué un rdle dans prés de la
moitié des signalements de menace.

Les milieux complotistes et extrémistes de droite se
renforcent mutuellement au moyen de récits présen-
tant des similitudes. Les théories du complot visant
a délégitimer le gouvernement, selon lesquelles « les
élites politiques (de gauche) veulent rayer de la carte
la population blanche ainsi que la culture occiden-
tale en Europe et les remplacer par des races et des
cultures différentes ou mixtes », sont tres populaires
dans les milieux extrémistes de droite. Dans le cadre
de la crise de Covid-19, les extrémistes de droite
sont donc aussi particulierement actifs dans le mi-
lieu conspirationniste, mettant en avant une « élite
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juive » qui aurait fabriqué le virus pour asseoir un
controle totalitaire sur la population. Autre constat
dans 'étude de cas est que des conceptions complo-
tistes se manifestaient régulierement dans le chef
des auteurs influencés par I'extrémisme de droite.
En revanche, dans un assez grand nombre de cas
présentant une influence conspirationniste, aucune
indication de conceptions extrémistes de droite n'ont
été trouvées, ni dans le contenu de la menace, ni dans
le contexte de l'auteur. Ce chevauchement limité dans
I'étude de cas suggéere donc que le conspirationnisme
peut a lui seul avoir un impact négatif sur la situation
de lamenace dans notre pays.

Covid-19 et conspirationnisme

Un des narratifs complotistes qui émergent régulie-
rement dans le cadre de la crise du coronavirus est
celui d’'une élite mondiale malveillante qui veut chan-
ger 'ordre social et dominer le monde. La pandémie
a été provoquée intentionnellement et constitue
une étape du plan mondial visant a réduire délibé-
rément la population et a renforcer le contréle des
élites sur la population & l'aide de toutes sortes de
« mesures Covid-19 » et de politiques de vaccination.
Les Big Pharma, les virologues et les politiciens ren-
dant la vaccination obligatoire, commettent, selon
eux, un génocide et des crimes contre I'humanité. Les
citoyens qui ne veulent pas y croire ou ne veulent pas
s’en rendre compte doivent se « réveiller ».

'étude de cas montre que tous les adeptes des théo-
ries du complot ne partagent pas I'ensemble de ces
convictions, mais que certaines idées et certains nar-

Photo by Alois Komenda on Unsplash
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ratifs sont déja tres répandus. L'idée maitresse est
une perception d’'un controle croissant et illégitime
de la population par les décideurs politiques.

Désinformation et méefiance envers
le systéme

’évolution de la consommation d'informations, I'in-
fluence des réseaux sociaux et la désinformation
favorisent la montée et la normalisation du conspi-
rationnisme. Le concept commun de vérité objective
disparait et les convictions personnelles prennent le
pas sur les informations validées et la pensée logique.
Le probleme ne réside pas dans le manque d’'informa-
tions factuelles, mais dans le manque de confiance
dans les sources fiables. Cela va naturellement de
pair avec une méfiance envers le systeme qui est en
hausse ces derniéres années. En 2021, les autorités
et les experts ont imposé de nombreuses mesures
aux citoyens, impactant fortement leur vie quoti-
dienne. Une ingérence majeure sans précédent, qui
aouvert la bréche a un courant radical relativement
restreint d’activistes qui, sur base de motifs idéolo-
gico-politiques (voire de convictions complotistes) ou
autres, exhorte la population a agir, et a fourni un ter-
reau favorable au conspirationnisme, qui « mettait le
doigt sur les problemes ». De par sa nature semi-idéo-
logique, le conspirationnisme favorise la formation
de groupes et I'action, et contribue de la sorte a une
généralisation de la pensée antisysteme ainsi qu'a un
climat d'opposition a 'ordre démocratique actuel.
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La Belgique ramene des enfants et leurs
meres de la zone de conflit en Syrie

En juin 2022, un vol transportant 16 enfants belges
accompagnés de 6 méres a atterri en Belgique. Ces
rapatriements volontaires depuis la zone de conflit en
Syrie ont fait l'objet d'une évaluation au cas par cas,
en tenant compte de l'intérét de I'enfant, du danger
pour la sécurité publique belge et de la faisabilité pra-
tique. La situation sécuritaire dans les camps est trés
précaire et des évasions ne sont pas a exclure. Si un
individu venait a disparaitre des radars des services
de sécurité, les risques sur le plan sécuritaire seraient
— certainement a terme — largement supérieurs.

Accompagnement des enfants

Linfluence du groupe terroriste El reste importante
dans les camps. Des actions telles que le rapatrie-
ment de ressortissants belges réduisent le risque
que ceux-ci ne se radicalisent davantage. Un envi-
ronnement stable et sdr pour les enfants permet de
leur offrir la perspective d'un avenir dans notre socié-
te.

[Is ont été recueillis par les services compétents en
matiére d’accompagnement de mineurs en Belgique.
Selon les informations a la disposition de TOCAM, la
plupart de ces enfants évoluent positivement.

Suivi des méres

La plupart de des femmes se trouvant encore sur
zone ont déja été condamnées dans notre pays. Seule
une minorité d'entre elles doivent encore étre jugées.
Un mandat d’arrét a été délivré a l'encontre de cha-
cune dentre elles. A leur retour, elles feront I'objet
d'un suivi rapproché, tant pendant qu'apres leur sé-
jour en prison, entre autres au sein des structures de
la Stratégie T.E.R. qui assure |la coopération entre tous
les services concernés, a tous les niveaux de pouvoir
et dans le cadre de leurs compétences.

LOCAM a rédigé une analyse individuelle de la me-
nace pour chacune d’entre elles permettant l'organisa-
tion d’'une approche ciblée, la mieux adaptée possible
a chaque individu. Ces analyses sont actualisées en
permanence sur la base de renseignements et informa-
tions fournis par les services partenaires de TOCAM.

Réintegration

Fin 2022, le nombre total de Belges revenus en Bel-
gique depuis le début du conflit était d'environ 170.
Méme si I'on constate, pour la plupart, des signes
positifs de réintégration et d’abandon de l'idéologie
extrémiste, un certain nombre dentre eux restent
encore réceptifs a I'extrémisme. lls continuent a étre
suivis par le biais d'une approche individualisée et sur
mesure dans le cadre de la Stratégie T.E.R.

Un extrémiste connu tue un agent a
Schaerbeek a I'aide d’'un couteau

Le jeudi 10 novembre 2022, deux agents de police
ont été attaqués au couteau a Schaerbeek. Une des
deux victimes est décédée, I'autre a été grievement
blessée. Lauteur, un Extrémiste Potentiellement
Violent (EPV) déja connu depuis plusieurs années des
services de sécurité, était, depuis 2017, repris dans
la Banque de données commune (BDC) coordonnée
par 'OCAM. Il venait de purger diverses peines d'em-
prisonnement pour des faits de droit commun, mais
n'avait jamais été condamné pour terrorisme. Comme

il y avait des signes de radicalisation, 'hnomme a été
suivi par différents services, pendant sa détention
comme a son issue, tant sur le plan sécuritaire que
socio-préventif. Entre-temps, les graves problemes
psychiques dont souffrait I'individu ont été mis en
évidence. Etant donné que la police a pu neutraliser
l'auteur et qu'aucun élément n'indiquait de menaces
supplémentaires liées a ce dossier, le niveau général
de la menace en Belgique est maintenu au niveau 2
sur une échelle de 4.
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2. OCAM HIGHLIGHTS 2022

Dans ce chapitre, 'TOCAM revient sur les principales réalisations et évolutions au sein du service.

Nouvelle loi OCAM

Laloidu 10juillet 2006 relative a I'analyse de la menace a été modifiée par |a loi du 31 mai 2022. Les
modifications n'impliquent certainement pas une rupture avec le passé mais au contraire contribuent
a une consolidation de la mission de coordination de I'approche du terrorisme et de I'extrémisme,
y compris le processus de radicalisation. Ce réle de coordination est devenu d’'autant plus important
avec 'adoption de la Stratégie T.E.R. par le Comité de concertation en septembre 2021. Le projet de
loi veille également a ne pas toucher aux compétences des différents partenaires concernés. La nou-
velle loi renforce en outre le flux d’'informations. Les méthodes de travail de TOCAM sont simplifiées.
Un troisieme élément de la nouvelle loi est |a désignation officielle de quatre nouveaux services d’ap-
puide 'OCAM (art. 2 de laloi du 10juillet 2006) : le service des Cultes et de la Laicité (SPF Justice), la
Direction générale des Etablissements pénitentiaires (SPF Justice), la Direction générale du Centre
de Crise (SPF Intérieur) et '’Administration générale de la Trésorerie (SPF Finances). Ces quatre ser-
vices avaient déja été désignés comme services d’appuide TOCAM par AR du 17 aolt 2018 exécutant
I'article 2, premier alinéa, 2° g) de laloi du 10 juillet 2006 relative al'analyse de la menace. Les fonctions
de directeur ainsi que de directeur adjoint ont également été révisées dans la loi : dorénavant, le direc-
teur et le directeur adjoint ne doivent plus obligatoirement étre des magistrats.

Afin d'optimiser la cohérence et I'efficacité de I'échange d’informations entre les services et les auto-
rités impliqués dans la lutte contre I'extrémisme et le terrorisme, les services ont continué de travailler
en 2022 sur un avant-projet de loi appelé a remplacer a terme les arrétés royaux Terrorist Fighters et
Propagandistes de Haine.

La Commission d'enquéte parlementaire chargée d'examiner les circonstances des attentats de
Bruxelles en 2016 a en effet constaté que la loi sur la fonction de Police - dans laquelle figurent les
dispositions relatives a la création de la Banque de données commune - ne constituait pas la base ju-
ridique adéquate. Un groupe de travail, mené par le SPF Justice, a été mis en place avec les principaux
partenaires de la BDC. LOCAM, dans son réle de responsable opérationnel de cette banque de don-
née, a évidemment joué un role actif.

Les travaux se poursuivront en 2023 mais le travail de réécriture, de cohérence et de lisibilité des dis-
positions existantes a déja eu lieu en 2022. De plus, l'occasion a également été prise de cadrer le role
et le travail des TaskForces Locales, en leur donnant une base juridique dans ce projet texte législatif.

Une autre ligne de force de l'avant-projet est d’améliorer le traitement des données a caractére per-
sonnel, notamment en précisant davantage le type de données pouvant étre traitées, les régles en ma-
tiere de conservation et les responsabilités des usagers dont les droits concernant le traitement des
données sont clarifiées et mises a jour pour tenir compte des besoins réels. Les droits des personnes
concernées seront également mieux garantis par le travail du Data Protection Officer (DPO) dont la
fonction se trouvera renforcée afin notamment de veiller au respect des principes de traitement des
données a caractére personnel et d’'assurer le suivi des plaintes des personnes concernées

Enfin, les deux arrétés royaux portant sur les différentes catégories reprises dans cette Banque de
données ont également été réécris pour ne constituer qu'un seul texte Iégislatif, pour éviter la confu-
sion sur I'existence d’une et une seule banque de données.
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Au vu des recommandations de la Commission d’enquéte parlementaire consécutive aux attentats du
22 mars 2016 et des dispositions de I'accord de gouvernement d'octobre 2020, le SGRS, la VSSE et
I'OCAM ont convenu d’élaborer durant la présente Iégislature une réglementation visant a harmoniser
le statut du personnel civil de ces trois services. Le développement d’'un statut propre se justifie par la
nature de leurs missions, méthodes, procédures et disponibilités, qui sont a la fois trés spécifiques mais
aussi tres similaires.

Fin 2020, un groupe de travail (GT) réunissant des représentants de la VSSE, du SGRS et de TOCAM
avait été mis sur pied. En 2021, le NCCN, qui partage des préoccupations et des enjeux similaires par
rapport a son personnel, s'est également joint au GT. Ce GT se rassemble régulierement pour discuter
de points spécifiques en vue de soumettre une proposition commune avant la fin de la législature.

Les cellules stratégiques des ministres de tutelle des quatre services concernés (Intérieur, Justice et
Défense) ainsi que 'Administration du SPF BOSA et la cellule stratégique du SPF de la ministre de la
Fonction publique sont régulierement tenues informées de I'état d'avancement des travaux du GT. Des
rencontres informelles ont eu lieu tant en 2021 qu'en 2022 avec les instances représentatives du per-
sonnel. Fin 2022, un texte a été fourni aux cellules stratégiques des ministres de tutelle des quatre
services concernés ainsi qu'a la cellule stratégique de la ministre de la Fonction publigue.

n Formations pour 10 et participants aux CSIL-R
Afin de soutenir les membres de la Police locale en charge du suivi de I'extrémisme et du terrorisme
(les 10) et de renforcer leur réle clé dans le cadre de la Stratégie T.E.R., IOCAM a poursuivi en 2022 son
engagement dans la coordination du parcours de formation qui leur est destiné.

Il s'agit de trois journées de formation, consacrées au réle spécifique de I'lO dans le fonctionnement
interne de sa zone de police, a son réle dans le cadre de la TFL et a celui dans le cadre de la CSIL-R.
Les formateurs y abordent les instruments juridiques de base, les compétences des différents parte-
naires, la gestion et I'’échange d’informations, les procédures existantes, des études de cas et I'échange
de bonnes pratiques. LOCAM intervient tout au long des trois journées de la formation. En 2022, trois
sessions ont été organisées (1 a Bruxelles, 2 en Flandre).

Les CSIL-R jouent un réle essentiel dans la détection précoce de radicalisations problématiques. Afin
de doter les CSIL-R de connaissances et d'expertise suffisantes, il a été décidé d'également proposer
une formation aux coordinateurs des CSIL-R (et a leur représentant) ainsi qu’aux services et acteurs
participants ou souhaitant participer a une CSIL-R. En collaboration avec les partenaires du Groupe de
travail Prévention, TOCAM a coordonné deux premieres formations de deux jours sur les CSIL-R, une
en néerlandais et une en francais.

La Belgique et I'indonésie vont collaborer en matiére de lutte contre le

E terrorisme
Enjuin 2022, 'Agence nationale indonésienne de Lutte contre le Terrorisme et 'TOCAM ont concluen
présence de la ministre de I'Intérieur un Memorandum of Understanding (MOU), dans le but d'une colla-
boration plus structurelle. La Belgique et I'Indonésie officialisent ainsi leur collaboration en matiere de
prévention du terrorisme et de I'extrémisme. Par le biais de ce mémorandum, les deux pays s'engagent
a échanger des analyses stratégiques et bonnes pratiques en matiere de lutte contre I'extrémisme.
Plusieurs rencontres entre experts sont également prévues.
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E Outreach : lauréat du troisiéme concours de mémoires de fin d'études
de 'OCAM & colloque

En 2021-2022, le projet Outreach de TOCAM (voir également page 31) a clos le troisieme cycle de
son concours de mémoires de fin d’études. 'Université de Liége a remporté le premier prix avec une
étude qualitative sur la problématique incel. Le lauréat a pu présenter ses recherches lors du colloque
de cloture, qui s'est déroulé en décembre 2022 et dont le theme principal était le fonctionnement des
CSIL-R.

En mai 2022, Outreach a publié la deuxiéme édition de la revue scientifique Radices. Radices met
chaqgue année en avant de nouvelles recherches académiques prometteuses dans le domaine de la sé-
curité. Le ou a la gagnante du concours de mémoires de fin d'études de 'OCAM a, chaque année, l'op-
portunité d'écrire le premier article. La revue est systématiquement envoyée a tous les partenaires de
'OCAM et publiée sur le site web.

Visite de travail au Niger

A l'automne 2022, TOCAM et les Affaires étrangéres ont effectué un déplacement professionnel au
Niger pour vy visiter le Centre national de coordination du mécanisme d’alerte précoce (CNAP). La
Communauté économique des Etats de I'Afrique de I'Ouest (CEDEAQ) a mis en place de tels centres
de coordination dans 15 pays d’Afrique de 'Ouest, dont un récemment au Niger, sur la demande expli-
cite de celle-ci. Lobjectif de cette visite de travail était d’échanger des expériences et de I'expertise.
LOCAM a présenté son fonctionnement et a souligné la valeur ajoutée d’un fusion centre dans la lutte
contre I'extrémisme et le terrorisme. Le Niger est un partenaire africain majeur et la Belgique investit
beaucoup pour aider le pays a développer davantage sa sécurité et son indépendance. Une réunion de
suivi est prévue pour 2023.

Communication externe - site web

— Entrele 1¢7janvier et le 31 décembre 2022, IOCAM a publié 14 messages d’ actualité sur son
site web. Ce chiffre est comparable a celui de 'année derniére. Au total, le site web a été visité
par 5 448 personnes. Il s'agit d’'une diminution d’'un peu plus de 50 % par rapport a I'année
derniere. Cette baisse est trés probablement due a l'actualité et a la visibilité de certaines
menaces (2021 était I'année de la disparition inquiétante du militaire extrémiste de droite
Jurgen Conings), mais aussi,dans une moindre mesure, al'acceptation ou au refus des cookies.

— LOCAM afaitréaliser en 2022 unaudit sur les conditions Iégales d’acces aux sites web fédé-
raux. Les résultats seront pris en compte dans le développement ultérieur du site web.

Communication externe - communication de crise

Dans le cadre de la crise ukrainienne et du rapatriement de 16 enfants et de leurs meres, TOCAM a
travaillé en étroite collaboration avec le NCCN et les partenaires au sein de I'Infocel (la Cellule d'infor-
mation nationale) pour parvenir a une communication claire, nuancée et fiable de la part des autorités
fédérales.
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3. STATISTIQUES & PUBLICATIONS

@ Chiffres : documents traités

-

Les chiffres permettent d'illustrer plus concretement le travail de ['OCAM, et visualisent les tendances les
plus significatives, qui apparaissent (et sont expliquées, dans la mesure du possible) sur les graphiques aux
pages suivantes.

Docs in en général versus docs in BD OCAM

42812

36510 /O\ 34225 32952 31441 32532

~ : 27960 27979
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10487

8997

9659 14966 137gg
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INBD OCAM — DOCINOCAM en général

2022 marque de nouveau une hausse par rapport aux années COVID 2020 et 2021 du nombre de documents
entrants alOCAM, qui atteint 32 532 (doc IN OCAM général). Ce chiffre comprend également tous les docu-
ments parvenus via les réseaux sécurisés (un peu plus de 100 par mois en moyenne).

La vie de la société arepris son cours et le méme ordre de grandeur de 'année 2019 a été atteint. La période
de crise terroriste de 2015 a 2017, durant laquelle 'TOCAM avait observé une hausse significative du nombre
de documents et de signalements entrants, est révolue. Force est de constater que le nombre de documents
entrants a plus ou moins doublé par rapport a la période précédant la crise syrienne et la vague d'attentats en
Occident.

Tous les documents entrants ne sont cependant pas enregistrés systématiquement comme de nouveaux do-
cuments dans la banque de données interne de 'OCAM. Certains documents entrants restent disponibles
par d’autres moyens ou sont ajoutés a des dossiers existants. En 2022, nous avons ainsi enregistré 13 788
nouvelles pieces, un chiffre enlégére baisse par rapport a l'année de référence 2021, mais toujours légerement
supérieur a 2020, I'année du Covid-19.

Ces chiffres ne refletent que le nombre de piéces et ne donnent pas d’indications quant au contenu ou a la
longueur/I'impact du document en question. Certains services livrent certes un nombre moins important de
pieces, mais les informations/renseignements que celles-ci contiennent correspondent a des analyses détail-
lées d'un phénomene ou a une synthese approfondie de données quantitatives et qualitatives.

pocs IN BD ocam pocs OUT BD 0cam

20736 2°1%° 21280

2012 2013 2014 2015 2016 2017 2018 2019 20202021 2022 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
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Evaluations ponctuelles de la menace

LOCAM établit des évaluations ponctuelles de la menace, tant a la demande des services que de sa propre
initiative. Durant la période qui a suivi sa création, 'OCAM a beaucoup investi dans la concertation avec I'en-
semble des services partenaires au sujet (de demandes) d'informations pertinentes. Le début de la crise ter-
roriste en Europe occidentale s'est fait ressentir tant au niveau du nombre de demandes d’évaluation que du
nombre d'évaluations rédigées. En 2019, une autre augmentation significative du nombre d'évaluations était a
noter. Cette tendance s’explique par une révision et une intensification de la collaboration avec I'un de nos prin-
cipaux partenaires, le NCCN. Les années COVID 2020 et 2021 ont eu un impact considérable sur le nombre
de demandes d'évaluation et d’évaluations rédigées.

Evaluations ponctuelles OCAM (EVAL)

Demandes d'évaluations a 'OCAM (DEVAL)

1488
1028 1042 11060 1257 Booe 1033

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Niveau de la menace

Si nous examinons les niveaux de menace pour les dif-
férentes évaluations, nous observons que presque la
moitié des évaluations (46%) ont abouti a un niveau

L.eg::g:au 1 de menace 1 (faible), 44% a un niveau 2 (moyen - le
B niveau 2 niveau général de la menace actuel en Belgique), seule-
M niveau 3 ment 10% a un niveau 3 (grave) et aucune a un niveau
M niveau4 4 (trés grave).

Analyses & autres publications

Analyses stratégiques Magazine Insight

LOCAM publie régulierement des notes stratégi-  Plusieurs fois par an, '/OCAM publie son magazine In-

ques sur différents sujets d'actualité afin de permet-  sight, dédié chaque fois & une thématique spécifique.

tre aux services partenaires d'avoir un apercu global  |’Insight est adressé a tous les services d’appui et parte-

de certains groupes et tendances. naires de 'OCAM, y compris ses contacts académiques.
En 2022, TOCAM a publié deux numéros de son maga-
zine Insight.
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Personnes reprises dans la BDC::

La BDC est l'instrument qui concrétise I'approche
multidisciplinaire de la Stratégie T.E.R. (voir page
32). LaBDC a été créée en 2016, aprées que des cen-
taines de Belges soient partis en Syrie et en Irak pour
rejoindre le groupe terroriste El. Dans la foulée de la
vague d'attentats qui a frappé I'Europe occidentale en
2015-2016, le gouvernement a annoncé toute une
série de mesures, dont la création de la BDC, visant a
endiguer autant que possible le terrorisme et I'extré-
misme dans notre société.

La BDC est un outil de partage d’'informations en
tempsréel. Dans le cadre d’'une gestion sécuritaire, les
services impliqués échangent en permanence des in-
formations non classifiées sur des entités qui doivent
étre suivies en priorité. Lacces a la BDC est attribué
sur base des principes de proportionnalité et de sub-
sidiarité, et surtout du principe du need to know. Les
informations de la BDC sont utilisées par les TFL afin
de discuter des cas nécessitant un suivi de sécurité.

Evolution des chiffres

Au niveau local, les Information Officers (10) sont
habilités a extraire de la BDC les informations qui
leur sont nécessaires. Ces informations peuvent donc
également étre exploitées dans le cadre de la discus-
sion de cas dans les CSIL-R. Dans certains cas, un ac-
compagnement socio-préventif est en effet la mesure
la plus adéquate.

La BDC comprend cing statuts, dont le dénominateur
commun est I'extrémisme et (I'intention de recourir
a) la violence. Toutes les personnes reprises dans la
BDC doivent avoir un lien solide avec la Belgique
(mais ne doivent pas nécessairement avoir la nationa-
lité belge). Si l'un des critéres fixés par la loi n'est plus
rempli, la personne est retirée de la BDC. Des per-
sonnes peuvent étre reprises avec un double statut
dans la BDC, si elles répondent a plusieurs criteres
différents. Les chiffres ne sont par conséquent pas
toujours absolus ; il peut y avoir des chevauchements.
[l'y a eu une trentaine de doubles statuts et un triple
statut au cours de I'année 2022.

— Foreign Terrorist Fighters (FTF) : personnes qui sont parties vers une zone de conflit
dans le but de se rallier a un groupe terroriste, ou qui en reviennent, ainsi que les per-
sonnes qui ont été empéchées de partir ou qui ont I'intention de partir (enregistrés de-
puis la créationde laBDC en 2016) ;

— Homegrown Terrorist Fighters (HTF) : personnes qui n'ont pas l'intention de partir
pour rejoindre une organisation terroriste aI'étranger, mais commettent ou soutiennent
des actions terroristes en Belgique (ajouté en vertu de 'AR du 23 avril 2018) ;

— Propagandistes de Haine (PH) : personnes voulant justifier le recours a la violence a
des fins igjéologiques ainsi qu'exercer une influence radicalisante sur leur entourage et
nuire a I'Etat de droit (ajouté sur base de 'AR du 23 avril 2018) ;

- personnes ayant des conceptions extré-
mistes, qu'elles entendent éventuellement concrétiser par le biais d’actions violentes,
sans avoir toutefois encore entrepris de démarches concreétes a cette fin (ajouté en ver-
tu de 'AR du 20 décembre 2019) ;

— Personnes Condamnées pour Terrorisme (PCT) : personnes condamnées, internées
oufaisant I'objet d'une mesure de protection pour terrorisme en Belgique ou a l'étranger
(ajouté envertu de 'AR du 20 décembre 2019).
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Evolutions en 2022

Entant que gestionnaire opérationnel de la BDC, TOCAM suit de pres I'évolution des entités de la BDC.
En 2022, le nombre d’entités dans la BDC oscillait entre 700 et 715 entités (FTF, HTF, PH, EPV et PCT).

Au cours de 'année, TOCAM a rédigé 304 nouvelles évaluations ou actualisations individuelles de la
menace pour des personnes reprises dans la BDC. Ces évaluations sont des documents officiels, que
'OCAM peut mettre a disposition apres un processus de validation. Le service qui a introduit la demande
peut ensuite utiliser le document dans des procédures administratives. Ces évaluations sont maintenues

a jour en permanence.

Idéologie

87% des entités pouvaient étre associées a une
idéologie islamiste-djihadiste ;

9% des entités pouvaient étre associées a une
idéologie extrémiste de droite ;

2% des entités pouvaient étre associées a une
idéologie extrémiste de gauche;

Les autres entités (2%) sont suivies en raison
de leur idéologie anti-establishment, de singles
issues ou d’'un contexte politique a I'étranger.

Genre

79% des entités de laBDC sont des hommes ;

21% des entités de la BDC sont des femmes.

Constats généraux

Répa

rtition géographique

Le processus de radicalisation dans un
contexte extrémiste/terroriste demeure une
problématique qui touche principalement les
grandes villes.

Nouvelles entités et entités supprimées

Un peu moins de 80 nouvelles entités ont été
ajoutées ala BDC dans le courant de 2022 ;

Environ 90 entités en ont été supprimées (la
plupart en raison d'une évolution positive).

Rapport annuel 2022

=19~



-20-

Foreign Terrorist Fighters (FTF)

En 2022, le nombre de FTF dans la BDC a considérablement diminué. Une part considérable de FTF a été
retirée de la BDC (« ventilée ») en raison d'une évolution positive ou parce que le délai sans nouvelle infor-
mation « a charge » avait largement été dépassé.

CAT 1 : sur place dans une zone de conflit djihadiste

— LOCAM arecu des informations dont il ressort avec certitude que les personnes se trouvent dans la
zone de conflit;

— LOCAM arecudes informations selon lesquelles un mineur se trouvant en Syrie/Irak a atteint I'age de
12 ans. Etant donné que les mineurs agés de plus de 12 ans sont repris entant que FTF distincts dans la
BDC, ils entrainent une augmentation du nombre de FTF cat. 1 sans qu'il ne soit question de nouveaux
départs depuis la Belgique.

— Selon les informations a la disposition de TOCAM, le dernier départ d'un FTF cat. 1 depuis la Belgique
date de 2018. Dans le premier semestre de 2022, le nombre de FTF cat. 1 est resté plus ou moins
stable, aux alentours de 285 individus. Suite au rapatriement d'enfants et de leurs meres en juin, nous
constatons certes une baisse dans cette catégorie durant le second semestre. Le nombre de FTF
cat. 1 s’éleve dés lors encore a environ 280 personnes, dont la majorité (un peu plus de 60%) est proba-
blement décédée.

CAT 3: returnees

— Desquedes FTF cat. 1 ne se trouvent plus dans la zone de conflit syro-irakienne et se font par exemple
arréter par les autorités turques, ils sont considérés comme des FTF cat. 3 et par conséquent, suppri-
mésde lacat. 1;

— Lorsque 'OCAM évalue la menace émanant des FTF cat. 3 pendant 2 ans a niveau 1 extrémisme/ni-
veau 1 terrorisme, et que suffisamment d'informations a décharge sont disponibles, I'entité est suppri-
mée de laBDC;

— En 2022, 9 FTF belges adultes et 20 enfants sont revenus en Belgique.

CAT 4 & 5 : départs avortés et candidats potentiels au départ

—  Lorsque TOCAM évalue la menace émanant des FTF cat. 4 pendant 2 ans a niveau 1 extrémisme/ni-
veau 1 terrorisme, et que suffisamment d'informations a décharge sont disponibles, I'entité est suppri-
mée de laBDC;

— Lorsque, pendant une période de deux ans, il existe suffisamment d'informations solides indiquant que
la personne en question n'a plus l'intention de se rendre dans une zone de conflit djihadiste, elle est
supprimée des FTF cat. 5 (candidat potentiel au départ) ;

— Le nombre de tentatives de départ avortées est resté relativement stable depuis 2015. Il ne s’agit dé-
sormais plus que d'une poignée d'individus toujours repris dans la BDC en raison d'une tentative ou
intention de départ a I'époque. Depuis 2018, TOCAM ne dispose pas d'indications relatives aux per-
sonnes ayant éventuellement I'intention d prendre le départ pour la zone de conflit djihadiste.
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Homegrown Terrorist Fighters (HTF)

Les Homegrown Terrorist Fighters ou HTF ont été
ajoutés alaBDC en 2018 pour mieux répondre a I'évo-
lution de la menace : les individus ne partent plus for-
cément a I'étranger ou ne reviennent plus forcément
d’une zone de conflit djihadiste pour commettre un
acte terroriste. D'un coté, il était devenu plus difficile
pour les individus de prendre le départ, et d’'un autre
coté, a partir de 2017-2018, les groupes terroristes
Nappelaient plus leurs sympathisants a se rendre au
« Califat », mais a exécuter des actions violentes dans
leur propre pays de résidence. Depuis I'ajout de ce sta-
tut en 2018, le nombre de HTF est resté relativement
stable. Le déclin du groupe terroriste El, et par exten-
sion de son pouvoir d’attraction et de sa propagande,
n'y sont certainement pas étrangers. A partir de 2021,
on enregistre une diminution significative du nombre
de HTF. Celle-ci s'explique par 'ajout des nouveaux sta-
tuts EPV et PCT dans la BDC et la banque de données
interne de 'OCAM ; plusieurs individus sont alors pas-
séssous le label EPV. Il s'agissait de 35 4 40 individus en
2022 ayantrecu le label HTF.

Personnes condamnées
pour terrorisme (PCT)

Les Personnes condamnées pour terrorisme ou PCT
sont reprises dans la BDC depuis début 2020 en vertu
de 'AR du 20 décembre 2019. Les PCT ne peuvent pas
avoir de double statut.

S -

——
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Extrémistes potentiellement
violents (EPV)

Les Extrémistes Potentiellement Violents ou EPV
sont repris dans la BDC depuis début 2020. Grace
a I'ajout des EPV et a la mise au point du statut de
PH qui I'a accompagné, les phénomeéenes de I'extré-
misme de droite et de gauche peuvent également
faire l'objet d'un meilleur suivi. En 2022, le nombre
d’EPV suivis pour des idéologies extrémistes de
gauche reste faible et concerne une petite dizaine
d’individus. Le nombre d'EPV extrémistes de droite
dans la BDC arrive depuis la mi-2022 a un plateau
autour des 30 personnes. Enfin, le nombre d'EPV
d'orientation djihadiste a augmenté durant le se-
cond semestre de I'année derniere, pour se stabi-
liser a environ 80 entités.

Propagandistes de haine (PH)

Les PH peuvent adhérer aussi bien a I'idéologie
djihadiste (la majorité) qu'a une idéologie extré-
miste de droite ou de gauche. La ou le nombre de
personnes suivies pour extrémisme de gauche est
resté quasiment stable ces derniéres années, une
augmentation a été observée en ce qui concerne
l'extrémisme de droite. Nous constatons cepen-
dant gu'en termes dentités suivies, nous avons
atteint un plafond d’environ 40 personnes dans le
courant de I'année 2022. Le nombre de PH suivis
en raison de sympathies islamistes-djihadistes a
quant a lui baissé lors de la période de référence
écoulée et oscille désormais entre 50 et 55 per-
sonnes suivies.
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Evolution des personnes reprises dans la BDC au fil des ans

Si nous observons les chiffres de la BDC au fil des ans, les tendances suivantes apparaissent :

— Le nombre de FTF est en baisse depuis plusieurs années - depuis 2016 plus précisément. Le nombre
de FTF en zone de conflit djihadiste est stable depuis 2017, tenant compte des rapatriements, qui ont
diminué légerement ce chiffre ;

— Lenombre de returnees est plus ou moins stable depuis 2018. Ces dernieres années, plusieurs FTF sont
certes revenus (de maniere forcée par une expulsion de la Turquie ou suite a un rapatriement effectif).
La stabilité du nombre de FTF cat. 3 s'explique par le fait qu'en paralléle du retour de FTF, de nombreux
FTF cat. 3 ont également été supprimés de la BDC entretemps.

— Les plus fortes baisses se situent dans la cat. 5 des FTF (candidats au départ). Depuis 2019, nous obser-
vons une diminution sensible, en grande partie liée au déclin du groupe terroriste El. Il ne s'agit désor-
mais plus que d'une poignée d'individus.

— Depuis I'ajout du statut d’'EPV, notre pays peut également mieux appréhender I'évolution du nombre
de personnes suivies en raison de leurs sympathies pour les idéologies de I'extrémisme de droite ou de
gauche.

Evolution des FTF par catégorie par année (moyenne annuelle)
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Mesures administratives individuelles

LOCAM fournit un avis motivé au Conseil National de
Sécurité, au ministre de I'Intérieur et au ministre des
Affaires étrangeres lors de la prise de mesures admi-
nistratives individuelles (ID-ban, Passban et gel des
avoirs). |l s'agit de mesures préventives destinées a
empécher des individus de commettre des actes ter-
roristes.

Lavis de TOCAM est fondé sur des consultations et
une étroite collaboration avec plusieurs de ses ser-
vices d'appui et services partenaires, en particulier le
Parquet fédéral. Toutes les mesures administratives
individuelles sont enregistrées dans la Banque de
données commune (BDC).

Pass-ban

2

Plusieurs services (tels que le parquet fédéral, les par-
quets locaux, le SPF Affaires étrangéres et TOCAM)
peuvent introduire une proposition visant a faire
inscrire une personne sur laliste Pass-ban. Sa mise en
ceuvre releve de la compétence du ministre des Af-
faires étrangeres.

Lapplication de la mesure Passban en-
traine le refus, le retrait ou le non-re-
nouvellement d’un passeport.

Au 31 décembre 2022, [a mesure Pass-ban a l'initia-

tive de TOCAM s’appliquait a 28 personnes. Ces 28
personnes n'ont donc plus de passeport, ce qui les
empéche de voyager ou de se rendre vers Syrie/lrak
oudans une autre zone de conflit. La validité de la me-
sure Pass-ban est illimitée dans le temps et ne peut
étre levée qu'a la demande motivée d'une des autori-
tés compétentes.
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ID-ban

La mesure ID-ban entraine le retrait
ou l'invalidation d’une carte d’identi-
té, voire le refus de délivrer une carte
d’identité. Lapplication de cette mesure releve de la
compétence du ministre de I'Intérieur. Une mesure
ID-ban donne automatiquement lieu a une mesure
Pass-ban pour la méme durée que I'lD-ban. Lobjectif
est d'éviter que l'intéressé ne quitte la Belgique pour
se rendre dans une zone de conflit djihadiste. L'ID-
ban est limité dans le temps. La mesure est valable
trois mois et |a procédure peut étre renouvelée une
fois si des éléments substantiels peuvent étre avan-
cés pour justifier le renouvellement.

Aucoursdel'année 2022, TOCAM a pris I'initiative de
1 mesure ID-ban, confirmée par la ministre

Gel des avoirs financiers é‘%

La mesure Gel des avoirs financiers

entraine le gel des comptes bancaires d’'une cer-
taine personne. Les personnes faisant l'objet de
cette mesure sont inscrites sur la liste nationale
et la mesure est publiée au Moniteur par l'inter-
médiaire de la Trésorerie.

Au courant de I'année 2022, 3 mesures ad-
ministratives de gel des avoirs ont été prises.
LOCAM réévalue régulierement ces mesures (au
moins tous les six mois maximum). Sur la base de

ces réévaluations, 13 personnes ont été retirées
de la liste nationale en 2022 et il a été décidé de
mettre fin au gel de leurs avoirs.

Fin 2022, 262 mesures administratives de gel
des avoirs étaient en vigueur, principalement a
l'encontre de FTF cat. 1.
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4. A PROPOS DE LOCAM

ui sommes-nous ?

'Organe de Coordination pour I'Analyse de la Me-
nace (OCAM) est le centre fédéral de connaissance
et d'expertise qui évalue la menace terroriste et
extrémiste tant en Belgique qu'envers les intéréts
belges a I'étranger, et qui en coordonne I'approche.
Nos évaluations de la menace permettent aux auto-
rités telles que le Centre de Crise National (NCCN) et
la Police intégrée de prendre les mesures adéquates
afin de garantir au maximum la sécurité en Belgique.
Pour mener a bien nos missions, nous nous basons
sur les informations et les renseignements de nos
services partenaires et d’appuil. LOCAM travaille
en toute indépendance et est placé sous l'autorité
conjointe des ministres de la Justice et de I'Intérieur.

LeCde

Coordination

Le « C » de Coordination est le noyau de notre nom.
Nous misons sur une approche multidisciplinaire et
sur la construction de ponts, en coordination et en
concertation avec nos services partenaires et d'ap-
pui. Les informations pertinentes disponibles séparé-
ment aupres des différents partenaires doivent étre
partagées avec tous les services concernés, afin de
déterminer quel service est le mieux placé pour en-
treprendre les actions les plus adéquates.

Services d'appui

Police intégrée (Polices fédérale et locale)

© Streté de I'Etat (VSSE)

Service général du Renseignement et de la
i Sécurité (SGRS)

© SPF Mobilité & Transports (Mob)

© SPF Intérieur (IBZ)

Office des Etrangers (OE)
Centre de Crise National (NCCN)

SPF Affaires étrangeres (AE)
i SPF Finances (Fin)

Douanes & Accises
Trésorerie

SPF Justice (Jus)

Service des Cultes et de/la Laicité
Direction générale des Etablissements
pénitentiaires (DG EPI)

Autres partenaires

Cellule de Traitement des Informations
Financieres (CTIF)

Ministere public (MP)
Centre pour la Cybersécurité Belgique (CCB)
Communautés et Régions
Partenaires locaux
e Villes et communes,

e Fonctionnaires de prévention et de
déradicalisation

e Information Officers (10)

1  Lesservices d'appui sont les services tels que définis a I'article 2,2° de la loi OCAM du 10 juillet 2006 et adapté dans la loi du 31 mai 2022.
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Mission, vision et valeurs
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Mission

La mission de TOCAM est définie par la loi : garantir autant que
possible la sécurité des citoyens et des intéréts belges en Belgi-
que et a l'étranger tout en respectant les principes et les valeurs
de I'Etat de droit démocratique.

Vision

Les événements des dernieres années ont incité les services de
sécurité a revoir et a mieux aligner leurs approches du terroris-
me et de I'extrémisme. Une bonne politique de sécurité exige une
coopération approfondie et une confiance mutuelle. Le partage
des renseignements et des données est une condition sine qua
non. C’est pourquoi le « C » de « coordination » de notre acrony-
me est siimportant.

Le défi consiste a présent a poursuivre sur cette voie. En tant
gu'organe de coordination, nous entendons contribuer a la bon-
ne circulation des informations entre tous les partenaires qui
travaillent sur les problématiques liées au terrorisme et a I'ex-
trémisme, y compris le processus de radicalisation. Dans le cadre
de la Stratégie nationale contre le Terrorisme et I'Extrémisme,
y compris le processus de Radicalisation (Stratégie T.E.R.), nous
souhaitons également contribuer a la facilitation du flux d'in-
formations entre les différents niveaux de pouvoir. En tant que
centre d'expertise, nous voulons soutenir la société civile et la
politique dans la poursuite du développement d'une approche
intégrée et commune pour prévenir I'extrémisme.

Valeurs

LOCAM opeére de maniére indépendante au sein des structures
de sécurité nationales belges. C’est pourquoi nous accordons une
grande importance al'objectivité, latransparence et la crédibilité.
Pour remplir nos missions Iégales, nous devons pouvoir prendre
du recul par rapport aux feux de l'actualité et porter un regard
critique sur les informations dont nous disposons. Dans cette op-
tique, la diversité, y compris au sein de nos propres structures,
est une valeur ajoutée.
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Que faisons-nous ?

Depuis notre création en 2006, nos compétences et nos missions se sont considérablement élargies. Les missi-
ons de 'TOCAM sont les suivantes :

Etablir des évaluations ponctuelles et stratégiques de la menace
envers les ressortissants et les intéréts belges, tant en Belgique qu’a
I'étranger ;

Etablir des évaluations stratégiques de la menace envers des infra-
structures critiques ;

Coordonner la Stratégie T.E.R. et faciliter le flux d'informations entre
les services belges concernés, notamment par le biais de la Taskforce
nationale (TFN), des Taskforces locales (TFL), des Groupes de travail
nationaux (GT) et des Cellules de Sécurité intégrale locales en matiere
de Radicalisme (CSIL-R) ;

Assurer la gestion opérationnelle de |la Banque de données commune
(BDC);

Rédiger des avis motivés dans le cadre de mesures administratives in-
dividuelles (gel des avoirs, ID-ban, Pass-ban) ;

Entretenir des contacts et des relations avec les services homolo-
gues étrangers en échangeant des informations et en fournissant des
informations pertinentes aux services belges concernés. LOCAM est
partisan d’'une plus grande collaboration européenne et internationale
avec les services partenaires étrangers (fusion centres?) ;

Fournir une expertise et des connaissances aux autorités et aux servi-
ces dans le cadre de la lutte contre le terrorisme et I'extrémisme.

1 Un fusion centre est une structure de coopération entre services de sécurité et de renseignement ayant pour but le partage de moyens,
d'expertise et d'informations afin de pouvoir mieux suivre des acteurs et activités criminel(le)s et/ou terroristes. Toutes les pieces du puzzle
doivent étre rassemblées afin de minimiser les lacunes en termes de connaissances.
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Personnel

Dans son exposé d'orientation politique pour I'année 2022, la ministre de I'Intérieur Annelies Verlinden a indi-
qué que le personnel de TOCAM devrait étre renforcé afin de pouvoir accomplir les missions et taches accrues
qui lui incombent. C'est ainsi que 'OCAM a obtenu I'autorisation de recruter des personnes supplémentaires
en 2022. Les procédures de recrutement ont été effectuées tout au long de 'année 2022 en collaboration avec
I'agence fédérale « Travailler pour .be » et les services P&O du SPF Intérieur.

Depuis le départ de I'ancien directeur Paul Van Tigchelt, le 11 octobre 2020, Gert Vercauteren, assure la di-
rection du service, en attendant la nomination d’un nouveau directeur. Pour cette période, il a été désigné en
tant que directeur a.i.

En 2022, les conditions de recrutement pour les fonctions de directeur et de directeur-adjoint - telles que
définies dans laloidu 10 juillet 2006 relative a l'analyse de la menace - ont été modifiées. Un arrété royal est en
cours d'élaboration afin de permettre le recrutement effectif prochain d’'un directeur et d'un directeur-adjoint
auseinde TOCAM.

Départements

Le fonctionnement de 'OCAM repose sur quatre départements opérationnels, chacun ayant des com-
pétences complémentaires afin de pouvoir répondre aux missions légales de 'OCAM. En outre, 'OCAM
compte aussi un département assurant un réle d’appui stratégique ainsi qu’un département d’appui ICT.
L’OCAM attache une grande importance a un fonctionnement transversal, au sein duquel les différents
départements coopérent a partir de leur propre expertise autour de certaines thématiques et se complétent

ainsi mutuellement.
Directeur | Départements
d'appui

Lorganigramme de 'OCAM :

/ Départememté opérationnels \

@ nalystes
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Appui stratégique

Le département Appui stratégique
apporte un soutien fonctionnel et
administratif a la direction ain-
si quaux quatre départements
opérationnels de 'OCAM. Il est
composé d'un Secrétariat géné-
ral et de direction, d'une cellule
Budget, Comptabilité et Achats,
d’'une cellule Logistique, d'une cel-
lule Communication, d’'une cellule
Traduction, d'une cellule Juridique
et d'une cellule Ressources Hu-
maines.

ICT

Le département ICT est respon-
sable du fonctionnement opéra-
tionnel des banques de données
internes et externes de 'OCAM.
En outre, il veille & ce que lin-
frastructure  informatique de
'OCAM opere dans le cadre des
exigences légales et des normes
de sécurité fixées par nos autori-
tés de tutelle et nos partenaires.

g

Analyse ponctuelle

Le département Analyse ponc-
tuelle (« Experts ») est composé de
membres du personnel détachés
des servicesd’appuide TOCAM. Ils
agissent au titre d'officier de liai-
son entre 'OCAM et leur service
d'origine. Létablissement d'éva-
luations ponctuelles de la menace
constitue la tache principale des
experts. Ces évaluations de la me-
nace concernent la menace extré-
miste ou terroriste envers des évé-
nements, des personnes ou des
batiments en Belgique ou envers
desintéréts belges a I'étranger. Un
deuxieme type d'évaluations de la
menace porte sur la menace éma-
nant de certaines personnes ou de
certains groupes. La troisieme ca-
tégorie d'évaluations ponctuelles
de la menace correspond a I'éva-
luation générale de la menace en
Belgique, qui est établie mensuel-
lement a l'initiative de TOCAM en
vue du Conseil national de sécurité
(CNS).

Dans le cadre de leurs missions, les
Experts participent aux réunions
de coordination du NCCN, qui fixe
par la suite les mesures de sécurité
a mettre en ceuvre en fonction de
ces évaluations. Pour ce faire, le
NCCN se base notamment sur le
niveau de menace fixé par 'TOCAM.
Le département Experts répond
également aux questions qui lui
sont posées par les différents
services d'appui et services par-
tenaires (requests for information
ou RFI). La plupart des RFI pro-
viennent de 'OE et de la CTIF. En-
fin, ce département se charge aussi
de la permanence de nuit et de
week-end afin d’'assurer la conti-
nuité des services de 'OCAM et
du contact avec ses services d'ap-
pui et services partenaires.

<!

Analyse stratégique

Le département Analyse straté-
gique évalue les principales ten-
dances dans le cadre des menaces
envers la Belgique et les intéréts
belges & I'étranger a travers des
notes d’analyse. Celles-ci portent
tant sur des thémes transversaux
que sur des groupes ou tendances
spécifiques (telles que lextré-
misme de gauche et de droite,
l'extrémisme et le terrorisme is-
lamiste/djihadiste, etc.). Ces ana-
lyses sont établies soit d'initiative,
soit a la demande des autorités.
Le département rédige égale-
ment des évaluations stratégiques
concernant les infrastructures
critiques. La loi sur les infrastruc-
tures critiques impose en effet a
'OCAM détablir, dans un délai
d'un an apres la désignation d'une
infrastructure critique nationale
ou européenne par le NCCN, une
analyse relative a cette infrastruc-
ture. Ces analyses portent non
seulement surlamenaceterroriste
ou extrémiste, mais comprennent
également tous les phénoménes
relevant de la compétence des
partenaires de TOCAM. Une coor-
dination étroite avec les différents
services partenaires et d'appui de
'OCAM est donc nécessaire pour
parvenir a une analyse intégrée et
appuyée par tous les services. Le
département Analyse stratégique
réalise aussi un travail d’appui
stratégique, tel que la préparation,
I'élaboration et la mise en ceuvre
de textes législatifs et de circu-
laires.
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Gestion de dossiers &
Documentation

Le département Gestion de
Dossiers et Documentation
(Dos&Doc) est responsable de la
gestion de la base de données in-
terne de TOCAM. Le département
assure la permanence de jour, ou
parviennent toutes les informa-
tions et tous les documents pro-
venant des différents partenaires.
Le département est responsable
de l'ajout de ces documents dans
la banque de données, de leur
enregistrement et de I'envoi des
documents opérationnels aux par-
tenaires de 'OCAM. Le départe-
ment Dos&Doc optimise le flux
d’'informations vers les autres
départements de 'OCAM. Le dé-
partement est en outre respon-
sable du traitement de toutes ces
informations, en fonction de leur
pertinence et en tenant compte
des directives pour le traitement
interne en étroite collaboration
avec les autres départements. Le
département gere aussi les sta-
tistiques mensuelles relatives
aux données opérationnelles et au
nombre d'entités reprises dans la
BDC.
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Countering Violent

Extremism (CVE)
Le Département Countering
Violent Extremism (CVE) de

'OCAM coordonne la Straté-
gie nationale TE.R. et facilite
I'échange d’informations et la
coopération entre, d'une part, les
différentes autorités fédérales,
régionales et locales et dautre
part les services publics.

CVE est axé sur I'approche glo-
bale de laradicalisation, de I'extré-
misme et du terrorisme dans notre
pays. Un acte ou une intention ter-
roriste est souvent considéré(e)
comme un fait criminel isolé, né-
cessitant une approche purement
répressive. Pourtant, derriere cha-
cun de ceux-ci se cache un indivi-
du qui a traversé un processus de
radicalisation individuel, souvent
né de divers terreaux, frustra-
tions et/ou facteurs déclencheurs
idéologiques qui lui sont propres.
Uapproche d’'un phénomene tel
que la radicalisation doit donc étre
élargie, et ne peut pas unique-
ment se focaliser sur la sécurité et
la répression, mais doit préter au
moins autant d’attention a la pré-
vention et a la réintégration.

Le département CVE tente d'élar-
gir la vision de la radicalisation,
de l'extrémisme et du terrorisme
tant des services de sécurité et de
renseignement que des acteurs
socio-préventifs, tels que l'ensei-
gnement, le bien-étre, l'assistance
sociale, les maisons de justice, le
secteur psychologique etc. Le dé-
partement s'en charge en assurant
la coopération et I'échange entre
ces services via les plateformes
d'échange multidisciplinaire de
la Stratégie T.E.R.,, comme la TFN,

les TFL, les CSIL-R et les groupes
de travail nationaux. Par le biais de
la sensibilisation et en réunissant
les acteurs concernés autour de
la table, l'objectif est d’avoir tous
les méme focus. Le but ultime et
sous-jacent est en effet générale-
ment le méme pour tous les ser-
vices et autorités, quel que soit
leur angle d'approche : créer une
société slre et agréable, au sein
de laquelle chaque individu peut
s'’épanouir.

Enfin, le département CVE effec-
tue également des analyses, axées
sur la prévention et la réintégra-
tion. Ces analyses, ainsi que les
connaissances et l'expertise ac-
quises dans le domaine CVE font
en sorte qu'une attention spéci-
fiqgue est aussi prétée au travail
d’appui et de conseil stratégique,
comprenant notamment la prépa-
ration d’accords de coopération,
de textes de loi, de circulaires et
I'implémentation de ceux-ci.
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Fonctionnement transversal
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Le slogan de 'OCAM « Connecting the Dots » se traduit tant sur le plan interne qu‘externe par une coopéra-
tion transversale et multidisciplinaire.

Au sein de 'OCAM, il s’agit principalement d’'un fonctionnement complémentaire entre les quatre départe-
ments opérationnels. Ainsi, ils ont été étroitement impliqués dans I'élaboration de |a Stratégie T.E.R. A ce titre,
tous les départements opérationnels assurent le suivi du fonctionnement des TFL et sont responsables du trai-
tement des entités reprises dans la BDC, notamment en mettant a jour les dossiers individuels et en détermi-
nant la menace émanant de ces entités par le biais de la méthodologie RooT37 propre a 'OCAM.

En externe, une partie importante du fonctionnement de TOCAM est déterminée par des groupes de travail
multidisciplinaires, réunissant 'OCAM et différents partenaires externes, tels que les Groupes de travail na-
tionaux dans le cadre de la Stratégie T.E.R. (voir également page 32).

Au sein de I'OCAM

Le fonctionnement interne en teams opérationnelles

Dans ces teams, les Analystes, les Experts, les membres de CVE et Dos&Doc travaillent conjointement et de
maniere transversale sur une problématique, une région ou une tendance particuliére. Les membres des teams
se complétent mutuellement, chacun apportant les connaissances, I'expertise et la vision de son propre dé-
partement. Ce fonctionnement permet également de réagir rapidement aux nouvelles tendances : en fonction
de lactualité, de nouveaux membres peuvent facilement rejoindre une team ou rapidement la quitter par la
suite.

Les teams et groupes de travail internes non-opérationnels

Outre ces teams opérationnelles, 'OCAM compte aussi d’autres teams et groupes de travail transversaux,
qui se concentrent chacun sur un domaine différent.

Le DPO accompagne 'OCAM dans la mise en ceuvre de ses obligations |égales en matiére de protection des
données a caractere personnel que le service traite dans le cadre de ses missions. Le DPO fournit notamment
desavis stratégiques aladirection et a l'organisation en matiere de traitement des données a caractéere person-
nel. Il assure également le suivi des questions et requétes introduites par des citoyens qui contactent 'OCAM
dansle cadre d’éventuels dossiers les concernant, et les transmet aux services partenaires habilités a les traiter.

Le projet Outreach a été concu pour entretenir et optimiser les liens avec le monde académique. Pour pouvoir
aborder efficacement les problemes de sécurité au sein de notre société, nous avons besoin de plus de pers-
pectives et de collaboration interdisciplinaire. Le monde académique est un partenaire essentiel dans cette
optique.
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Pour resserrer ces liens, plusieurs projets sont en cours au sein d’'Outreach :

Students@cuta : Des étudiants peuvent poser leurs questions &8 'TOCAM dans le cadre de leur mémoire
de fin d'études, a des moments bien définis. En mars 2022, une édition physique a de nouveau été orga-
nisée a 'lOCAM.

Un concours de mémoires de fin d’études : En collaboration avec les universités belges, 'TOCAM orga-
nise chaque année un concours de mémoires de fin d'études. Le premier prix est un temps de parole au
collogue rassemblant les services de sécurité et le monde académique. LULIié remporté le premier

prix de I'édition 2022.

Un colloque annuel : Les réseaux entre les services publics et le monde académique doivent étre renfor-
cés. Enmai 2022 a eu lieu le deuxieme colloque (postposé en raison du Covid-19) et en décembre 2022
le Bieme (voir également page 15).

La revue scientifique Radices : Depuis 2021, Outreach publie chaque année une revue en ligne en colla-
boration avec le monde académique. Celle-ci regroupe des recherches prometteuses et innovantes. Les
lauréats du concours de mémoires de fin d'études ont l'opportunité d’y apporter leur contribution. La
deuxieme édition est apparue en mai 2022.

— Conférences dans des universités: En 2022 également, 'OCAM s’est rendu dans différentes universités
poury exposer son fonctionnement et I'approche multidisciplinaire de I'extrémisme et du terrorisme.

Rencontres thématiques avec le monde académique : LOCAM invite régulierement des académiciens a
venir présenter leurs recherches (si celles-ci présentent des liens avec les compétences de TOCAM) dans
ses locaux. Les discussions qui suivent ces présentations sont toujours enrichissantes, tant pour les cher-
cheurs, qui peuvent confronter leurs travaux a la réalité du terrain, que pour 'OCAM, qui doit se tenir
informé ety puise de nouveaux points de vue. 4 conférences ont ainsi été organisées a 'OCAM en 2022.
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La coopération et la confiance entre
tous les services concernés sont
essentielles au succeés de la Stratégie T.E.R.

Avec des externes, dans le cadre de la Stratégie T.E.R.

La Stratégie nationale contre le Terrorisme et I'Extrémisme, y compris le processus de Radicalisation (Stra-
tégie T.E.R.), adoptée en septembre 2021 par le Comité de concertation, succéde a [‘ancien Plan d’Action
Radicalisme (Plan R). L'adoption par l'ensemble des niveaux de pouvoir (tant au niveau fédéral que des
entités fédérées) est importante dans le cadre de l'‘approche multidisciplinaire.

Lobjectif de |la Stratégie T.E.R. est de réduire autant que possible toute forme d’extrémisme -y compris le pro-
cessus de radicalisation - au sein de notre société. Un élément important a cet égard est que toutes les formes
d’extrémisme sont traitées sur un pied d’égalité. La Stratégie T.E.R., comme le décrivait déja le Plan R avant,
comprend diverses plateformes et structures de concertation (TFN, TFL, Groupes de travail nationaux (GT) et
CSIL-R), ou tous les services et acteurs compétents en matiere de terrorisme et d'extrémisme se concertent et
partagent des informations. Il peut s’agir d’'un échange d'informations au niveau stratégique (TFN, majorité des
groupes de travail) ou au niveau de cas individuels (TFL et/ou CSIL-R).

LOCAM joue unrodle de coordination de cette Stratégie T.E.R,, et tous les départements opérationnels du ser-
vice sont étroitement impliqués dans son fonctionnement de par leur participation a plusieurs de ses plate-
formes.

TEN La Taskforce nationale

La Taskforce nationale ou TFN est la plateforme de concertation stratégique qui pilote la Strateg|e
T.E.R. Sa présidence est assurée par 'OCAM. Etant donné la configuration politique belge, la TFN est
la plateforme de concertation stratégique par excellence, réunissant tous les niveaux de pouvoir de
notre pays autour de la lutte contre la radicalisation, l'extrémisme et le terrorisme. La TFN assure la
gestion générale et le suivi continu de I'exécution de la Stratégie T.E.R. La TFN transmet toutes les pro-
positions et/ou adaptations nécessitant une ratification politique.

Taskforces Locales

LOCAM est représenté dans toutes les Taskforces locales (TFL), constituant le centre névralgique de Ia
Stratégie T.E.R. pour le volet répressif et de la sécurité. Les TFL forment le réseau au sein duquel les
services de sécurité échangent des informations et discutent de cas concrets. Les partenaires décident,
en concertation, si et comment les entités seront suivies par le biais de mesures de sécurité (TFL) ou so-
cio-préventives (CSIL-R). input des TFL constitue un élément essentiel de I'alimentation de la BDC.

Les groupes de travail

Dans le cadre de la Stratégie T.E.R., 12 groupes de travail nationaux (GT) sont actifs. Les GT se
penchent sur une thématique spécifique et leur domaine d’action est déterminé par la TFN. Chaque
GT aun service pilote et se compose d’'une équipe multidisciplinaire d'experts issus de différents ser-
vices (publics).
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:{sl¢] La Banque de données commune

La Banque de données commune (BDC) est I'instrument transversal externe qui forme la colonne ver-
tébrale du partage d’informations au sein de la Stratégie T.E.R. Dans la BDC, tous les services compé-
tents partagent en étroite concertation et selon des critéres stricts, régis par la loi, des informations
non classifiées sur des Foreign Terrorist Fighters (FTF), des Homegrown Terrorist Fighters (HTF),
des Propagandistes de Haine (PH), des Extrémistes Potentiellement Violents (EPV) et des Personnes
Condamnées pour Terrorisme (PCT) a suivre prioritairement (voir aussi page 18 et suivantes). Les ac-
cés a la BDC sont échelonnés : les services ne peuvent voir et faire que ce dont ils ont besoin pour
I'exercice de leurs missions. Les services avec des droits d'écriture ont I'obligation légale d’alimenter la
BDC avec des informations pertinentes.

LOCAM est le gestionnaire opérationnel de la BDC. Par conséquent, il est responsable de la valida-
tion des entités dans la BDC, de l'insertion de nouvelles entités, ainsi que de |la suppression (ventila-
tion) d’entités qu'il n'y pas (ou plus) lieu d'inscrire dans la BDC. Un suivi rigoureux a lieu pour s’assurer
que toutes les personnes dans la BDC continuent & remplir tous les critéres pour vy étre reprises. Pour
chaqgue individu repris dans la BDC, 'OCAM rédige une évaluation de la menace individuelle. Celle-ci
comporte un niveau de menace de 1 a 4, ainsi qu'une motivation détaillée.

La BDC est utilisée
par tous les services

[’évaluation de la menace de belges habilités.

'OCAM comporte un niveau de
menace (1-4) et une motivation |
détaillée.

Des personnes sont réguliere-
ment retirées ou ajoutées dans la
BDC (dynamique).

Uniquement des infor-
mations non classifiées
a‘ / relatives aux HTF/FTF/

PH/EPV/PCT.

Obligation  pour  chaque
service d'insérer les infor-
mations disponibles sur ces
personnes.

Chaque individu repris dans
laBDC est évalué par |—e
'OCAM de facon dynamique.

La BDC est mise ajour en \

temps réel (24/7).

Contient les informations
et les mesures prises.
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Cadre légal

Cadre reglementaire de I'OCAM

Loi du 30 novembre 1998 organique des ser-
vices de renseignement et de sécurité ;

Loi du 10 juillet 2006 relative a I'analyse de la
menace (loi organique), modifiée par la loi du 31
mai 2022 ;

Arrété royal du 28 novembre 2006 portant exé-
cutionde laloidu 10juillet 2006 relative a I'ana-
lyse de la menace (missions et organisation) ;

Arrété royal du 23 janvier 2007 relatif au per-
sonnel de I'Organe de coordination pour I'ana-
lyse de la menace (statut du personnel) ;

Arrété royal du 24 ao(t 2007 octroyant une al-
location de fonction a certains membres du per-
sonnel de l'organe de coordination pour I'analyse
de la menace (allocation de fonction personnel) ;

Loi du Zler avril 2007 relative a l'assurance
contre les dommages causés par le terrorisme ;

Loi du ler juillet 2011 relative a la sécurité et la
protection des infrastructures critiques ;

Loi du 30 juillet 2018 relative a la protection des
personnes physiques a I'égard des traitements
de données a caractere personnel.

Banque de données commune

Loidu 27 avril 2016 relative a des mesures com-
plémentaires en matiere de lutte contre le ter-
rorisme;

Arrétéroyaldu 21 juillet 2016 relatif alabanque
de données commune Foreign Terrorist Figh-
ters;

Arrété royal du 23 avril 2018 relatif a la banque
de données commune Propagandistes de haine
et portant exécution de certaines dispositions
de la section lerbis « de la gestion des informa-
tions » du chapitre IV de la loi sur la fonction de
police.

Mesures préventives
administratives individuelles

(Gel des avoirs, Pass-ban, ID-ban)

— Articles 62 a 65/2 du Code consulaire;

—  Loidu 19 juillet 1991 relative aux registres

de la population, aux cartes d’identité, aux
cartes des étrangers et aux documents de
sejour.

— Circulaire du 7 septembre 2015 du mi-

nistre de la Justice et du ministre des
Finances relative a la mise en ceuvre des
articles 3 et 5 de I'Arrété royal du 28 dé-
cembre 2006 relatif aux mesures restric-
tives spécifiques a I'encontre de certaines
personnes et entités dans le cadre de Ia
lutte contre le financement du terrorisme.

Stratéegie T.E.R. & CSIL-R

— La Stratégie T.E.R,, adoptée par le Comité

de concertation le 8 septembre 2021 ;

— Loi du 30 juillet 2018 portant création de

Cellules de sécurité intégrale locales en
matiere de radicalisme, d’extrémisme et de
terrorisme.
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LISTE DES ABREVIATIONS

AE
ANPA
AQ
BDC
CCB

CCRS
CEDEAO

CNS
CcocC

CPI
CSIL-R

CSIP-R

CSRS

CVE
D&A
DAO

DDOS
DGEPI

DJO

DJSOC/Terro

Dos&Doc

El
ESCN

Forum CT
FTF

GT

IBZ

HTF
ID-ban
IDEWE

10
ISKP

JDC
JIC
NCCN
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SPF Affaires étrangeres
Académie Nationale de Police
Al-Qaida

Banque de données commune
Centre pour la Cybersécurité
Belgique

Comité de coordination du
renseignement et de la sécurité
Communauté économique des
Etats de I'Afrique de I'Ouest
Conseil National de Sécurité
Organe de controéle

de I'information policiére
Conseiller en prévention interne
Cellule de sécurité intégrale locale
radicalisme

Cellule de sécurité intégrale
pénitentiaire en matiére de
radicalisme

Comité stratégique du
renseignement et de la sécurité
Countering Violent Extremism
SPF Douanes & Accises
Direction des opérations de police
administrative

Distributed denial of service
Ladirection générale des
Etablissements pénitentiaires
Direction centrale des opérations
de police judiciaire

Direction centrale de la lutte
contre la criminalité grave et
organisée

Gestion de dossiers et de
documentation

Etat islamique

European Strategic
Communications Network
Forum Counter Terrorism
Foreign Terrorist Fighter
Groupe de travail

SPF Intérieur

Homegrown Terrorist Fighter
Retrait de la carte d’identité
Service externe pour la prévention
et la protection au travail (SEPPT)
et IBEVE asbl - Experts en
environnement et en sécurité
Information Officer

Etat islamique Province du
Khorasan

Joint Decision Center

Joint Intelligence Center

Centre de Crise National

OE
Passban
PE

PH
PlanR
RFI

Office des Etrangers
Retrait du passeport
Pré-enquéte
Propagandiste de Haine
Plan d’Action Radicalisme
Request for Information

SAT INTERIEUR Secrétariat administratif et

SAT JUS

SGRS

SPF BOSA
SPF MOB
Stratégie T.E.R.
TFL

TFN

TO

VSSE
VVSG

Technique Intérieur

Secrétariat administratif et
Technique Justice

Service général du Renseignement
et de la Sécurité

Service Public fédéral Stratégie et
Appui

Service Public fédéral Mobilité
&Transports

La Stratégie nationale contre le
Terrorisme et 'Extrémisme, y
compris le processus de Radicalisation
Taskforce locale

Taskforce nationale

Tableau organique

Shreté de I'Etat

Vereniging van Vlaamse Steden en
Gemeenten (Association des villes
et communes de Flandre)
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